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Hoy hablaremos de:

El nuevo Reglamento General de proteccion de datos de la U.E.

Cambios generales
Plan de adaptacion

Conclusiones




El nuevo Reglamento General de proteccion de datos de la U.E.

B INTRODUCCION:

La futura reforma de la Directiva CEE 46/95 de la UE, generara un nuevo
paradigma de responsabilidad en la gestién de los datos personales que se
traduce en nuevas obligaciones para las empresas e instituciones en materia

de proteccion de datos.

Se introducen criterios de evaluacién previa al tratamiento, criterios de

autocontrol, rendicién de ctas. y diligencia exigible en la gestién.
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El nuevo Reglamento General de proteccién de datos de la U.E.

B Marco legal actual:

Necesaria transposici6n del

Derecho comunitario al interno

de cada estado.

LO. 15/99 Autoridad de control interna:
LOPD Esp. AEPD y otras CCAA

OTRAS. Instrucciones,

jurisprudencia, etc.
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El nuevo Reglamento General de proteccion de datos de la U.E.

Marco legal futuro:

Aplicacion Directa.

Supremacia del Derecho

Comunitario

Autoridad de control
internay Comisi6n y el
Consejo Europeo de

Proteccion de datos
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El nuevo Reglamento General de proteccion de datos de la U.E.
Motivaciéon “oficial”:

® Esun mandato especifico del articulo 16 del Tratado Funcionamiento de la
Unién Europea.

* ElReglamento se elige entre la Directiva y la Recomendacién, como medio
mas idéneo, ya que es de aplicacién directa (art. 288 TFUE).

® Introduce un conjunto armonizado de normas basicas con el objeto de:
»  Armonizar el mdo. Interior
»  Proteccién de un derecho fundamental reconocido ala PDP.
»  Orras no confesables: control o herramienta de presion sobre los grandes operadores

americanos de Internet.
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El nuevo Reglamento General de proteccion de datos de la U.E.

Nuevos Principios en materia de PDP:

Definicién: los principios son condiciones generales de obligado cumplimiento

para el tratamiento de DP.
1B favaaftacdl

Nuevos principios PDP
*Rendicién de cuentas
(Accountability)

®Principio de Transparencia
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El nuevo Reglamento General de proteccion de datos de la U.E.

Principio de rendicion de cuentas (Accountability):

implantacion de medidas de seguridad eficiente.

* Exige un método de validacion que garanticen su fiabilidad.

* Exigencia general para empresas pequefias y grandes

* Sigue la doctrina general de Compfiance Managesment.
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El nuevo Reglamento General de proteccion de datos de la U.E.

Principio de Transparencia:

® Se centra en facilitar las relaciones entre el responsable de fichero y el interesado, asi como
entre el responsable de los datos y las autoridades de control.
® Eliminacion de la obligacion de notificar ficheros a la AC.
* Deber de conservacion de toda la documentacién acreditativa, tanto del responsable de
fichero, como del encargado de tratamiento.
® Establecimiento de mecanismos sencillos para el ejercicio de derechos.
. i_‘ gt if git i I" f % Q rosibilidad de ejercitar los derechos por via electronica
ane = M BN
1 % :

a0 Obligacion de informar a los solicitantes sobre la posibilidad de reclamacion ante la

\ % X LA f AEPD o judicial.
. b i Q za comisién podrd establecer formularios y procedimientos normalizados para la
! ‘ # comunicacion a los interesados.

* Cooperacién con las autoridades de control. No sélo se tendrd que colaborar con la AEPD,
sino que se tendra que rendir ctas. ante la Comisién y el Consejo Europeo de Proteccién de Datos.
Conclusidn: estricto deber de cumplimiento.
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El nuevo Reglamento General de proteccin de datos de la U.E.

Nuevo concepto consentimiento menores:

Situacién del RD 1720/2007: se acepta el

consentimiento de mayores de 14 aiios.

Nuevos concepto
® Se fijala edad de consentimiento a los 13 afios en
Servicios de la sociedad de la informacién.

*El tratamiento de los menores sélo ser licito si los padres o

tutores legales ha prestado su consentimiento previo.
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El nuevo Reglamento General de proteccién de datos de la U.E.

Nuevos Derechos para el ciudadano: D°. al olvido.

8 Alcance

Ll e Obliga a los responsables de

[l iusion a ercerosa comunicarla

- obligacién de suprimir cualquier
enlace a los datos publicados, asi

- como-aeliminarcualquiercopiao

- replica de datos.

Consecuencia: Eliminacion de Internet de

los datos de la persona que quiera ser

olvidada.
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El nuevo Reglamento General de proteccion de datos de la U.E.

Nuevos Derechos para el ciudadano:

oposiciéon creacién perfiles (similar ARCO)

determinados aspectos personales propios de dicha persona
fisica.
® En particular analisis o predicc

Capacidad econdmica

Capacidades laborales

Estado de salud
cias personales
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El nuevo Reglamento General de proteccién de datos de la U.E.

Nuevos Derechos para el ciudadano:

Portabilidad de los datos

! Alcance

estructuradoy en formato comdn.

tratamiento una copia de datos objeto de

tratamiento en un formato electrénico

*Posibilidad de obtener del responsable de

- ® Pensado especialmente para las teleoperadoras,

cambio del usuario de forma agil y sencilla.
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El nuevo Reglamento General de proteccién de datos de la U.E.

Nuevas obligaciones: Notificacién de brechas de seguridad

de seguridad (legislacidn basica).

Establece que se adopraran las

medidas segtin:

* Los riesgos que representan.
* lanaruraleza de los datos.

* Los costes de implementacion.

B Alcance

. ® Obligaalos RF o ET, a notificar
laincidencia de seguridad a la
autoridad de control ( 24 h)
*Obliga a informar al interesado

sobre la incidencia.
*Aunque si se aplican medidas se

puede evitar.

Se habilita a que la Comisién de UE, pueda realizar actos normativos de desarrollo.
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El nuevo Reglamento General de proteccién de datos de la U.E.

Nuevas obligaciones: Delegado de Proteccién de Datos (DPO)

[J] Perfil del DPO

*Supervisor de politicas internas PDP
® Responsable formacién personal.
*Gestion de auditorias.

*Informador a interesados.

*Gestor D°s.ARCO

IR GRRBMMALA | *-<Po"<:"'e documentacion

*Surpervisor de la las PIA

*Coordinador con las Autoridades de control

- en materia PDP.
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El nuevo Reglamento General de proteccién de datos de la U.E.

Nuevas obligaciones: Evaluaciéon de Impacto

RO

de naturaleza, alcance o fines.

Evaluacion de Impacto de
Privacidad. PIA:

*Descripcion de tratamientos

® En particular cuando:

B L LU LT *Evaluacion riesgos derechos ARCO
el tratanuento sia P.'H‘? crear

periiles. Yy otros
SEEAGEE Tl il °Garantias y medidas de seguridad
hiométricos.

" v

*En su caso, recabar opinion

| interesados.
" Menores
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El nuevo Reglamento General de proteccién de datos de la U.E.

Nuevas obligaciones: Consultas a la autoridad de control

ntos de datos transnacionales
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B CUADRO DE SANCIONES I:

Aparte de la pérdida reputacional de la entidad, “pena del Telediario”, asi como los problemas
generados por la "pena del banquiflo”, para el sancionado, el Reglamento contempla las

siguientes sanciones:
. 250.000€ Multa, si no es empresa (2?), o el 0.5% de la facturacién mundial, por :
a No proporcionar mecanismos de solicitud a los interesados, no responder en tiempo y forma.

a Imponga el pago de una tasa por la respuesta.
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E CUADRO DE SANCIONES lil:

500.000€ Multa, si no es empresa (;?), o el 1% de la facturacion mundial por :

No facilitar informacion, o facilitar informacion incompleta, o no de una forma suficientemente transparente.
No facilitar acceso a datos, o no rectifigue o no comunique al destinatario.

No respete el derecho al olvido, o la supresion, no garantizar plazos de supresion de links.

No facilitar copia datos en formato electronico para portabilidad

No determinar responsabilidades de los corresponsables

No conservar documentacion, o insuficiente.

O00D0D0 0D

No cumplir libertad de expresion, laboral, salud, estadistica, etc.
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CUADRO DE SANCIONES IlI:

. 1.000.000€ Multa, si no es empresa

(2?), 0 el 2% de la facturacion

No designe representante.

No hacer el PIA 0 no pedir el permiso previo

mundia /pOI' . para tratamientos que asi lo requieran.

. P ) a No designe un “agente “ de proteccion de daros.
a Tratar DP sin base juridica o incumplir normas &4 & I

a Haga uso indebido de los sellos y marcas

del consentimiento
X L contemplados en el art.39
a Tratar datos especiales con violacion de lo P
) Q Trasferencias de datos si n autorizacion
establecido en el Reglamento
L Q No cumplir requerimientos de bloqueo de
a No se allane a una oposicion prrreq q
P . ficheros de la AC
a No cumpla las limitaciones para elaboracion de
. a No cumplir deber de colaboracion con la AC

perfiles
Q P . Q No cumplir con las normas de salvaguarda de |

No adopre politicas internas o no implemente

) ) secreto profesional
medidas adecuadas de seguridad I
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;COMO EVITAR EL RIESGO?:

®=  MEDIANTE UN PLAN INTEGRAL DE
PROTECCION DE DATOS (PIPD) o Data Protection
Compliance Program

Dicho sistema, ha de contemplar obligatoriamente:

* Plan preventivo acreditativo de Diligencia
Debida.

+ Planformativo especifico.

+ Plan de control y auditoria de cumplimiento.

+ Plan de asistencia juridica y la aportacion de ""! ‘"

prueba documental, testifical y pericial.
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Visto lo anterior...TODA LA AYUDA ES POCA...

“...acreditar la DILIGENCIA DEBIDA es la tinica manera de
evitar un proceso sancionador, la culpa de usuario o al fuerza
mayor exoneran de responsabilidad.”

“... la formacion documentada es un elemento
fundamental para acreditar la ACCIONES
PREVENTIVAS ESPECIFICAS."

¢QUE ES LA PLAN INTEGRAL DE PROTECCION DE DATOS?

Es un sistema de protecci6n integral a las empresas, que pueda permitirles exonerar o limitar su responsabilidad
administrativa o contenciosa administrativa en caso de que alguno o algunos de sus empleados o colaboradores
(ET, DPO, etc) realice un ilicito en materia de PDP que pueda ser susceptible de derivar en un proceso sancionador

¢Como?

Establecimiento, dentro de un Plan Director, de medidas especificas:
*Preventivas
®Reactivas
eProactivas.

483 ‘g, ATGROUPH
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LA OFICINA PIPD

Esquema
FORMACION
ACREDITADA

ORGANIZACION

ACCIONESEN TIC

OFICINA > INSPECCION
DE > INCIDENCIAS
¥ DFLITOS
RIESGOS » GIHOS

‘{ % CONTROLLS PREVINTIVOS

PROACCION
> AUDITORIAS SORFRESA
PREVENCION ﬂ
‘{ » PERIODICOS

SEGUIMIE|

NTOS
U

A48 g, ATGROUP H

L bosaing Stember We know what we do

E ;Qué hade contener el Plan de Accién? I:

& Programa de adaptacién de Ficheros y Tratamientos a los nuevos requisitos.

= Programa de adaptacién de formularios de captacién de datos y resto de documentacién o

procesos de entrada de datos. (Captacion del consentimiento segiin nuevos requisitos , no se
acepta tacito).

E Programa de adaptacién de Derechos ARCO y Nuevos Derechos (portabilidad y olvido)
B Programa de formacién en materia de PDP al personal afectado.

B Programade gestién de notificacién de incidencias a la Autoridad de Control y a los
usuarios.

B Programa de colaboracién con la Autoridad de Control ante requerimientos e inspecciones.

B Programade auditorias y controles en 360° acreditativos de la buena praxis en la PDP.
(proveedores, colaboradores, personal propio, otros)

A0 g, ATGROUP H
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;Qué ha de contener el Plan de Accién? I1:

Programa de Evaluaciones de Impacto de los Tratamientos de DP actuales y futuros. Gestién

(=1

e consultas previas a la autoridad de control.

Programa de Gestion inicial y configuracién por defecto de proyectos de tratamiento segiin
PDP

Programa de Gestién de ventanilla (inica corporativa (Grupo de empresas o Administraciones)

Programa de gestion y conservacion de documentacién acreditativa obligatoria.

i Programade creacion, gestién y acreditacién de garantias adecuadas, NORMAS
CORPORATIVAS VINCULANTES o peticién de autorizacion transferencia internacional de datos.

£ Programa de defensa juridica e informacién de mecanismos de cohesién en procedimientos de
PDP

m"%% . ATGROUP B
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E ; Qué formatos-plantilla necesito en mi Plan de Accién? I:

Documento de funciones y obligaciones del personal actualizado.

Contrato de encargado de tratamiento, con plan de auditorios, monitoreo y controles art.26.
Modelo de autorizacién al encargado de tratamiento para que subcontrate a un 2° encargado.
Check list de evaluacién de competencias de encargados de tratamiento cualificados . Art. 26
Modelo de acta de designacién de responsable ante la UE. Art. 25

Contrato de corresponsables de tratamiento.

Check list de cumplimiento desde el disefio (aplicaciones, servicios, etc).

Check list de cumplimiento de limitacién por defecto (aplicaciones, servicios, etc)

Check list de obligaciones y cumplimiento del RF art. 22

Respuesta acreditada a un ejercicio de derechos ARCO

m"%% ‘3-5‘;0% ATGROUP B
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¢ Qué formatos-plantilla necesito en mi Plan de Accion? Il:

Formulario de captacion de datos que cumpla el d° info.

Check list de cumplimiento del principio de medidas razonables de control en | a supresion de
datos

I Acta de denegacién de supresion de datos
B Acta de limitacién del tratamiento

Determinacién del formato unificado de portabilidad de datos

Recibo de conformidad en la entrega o respuesta de doc.

Comunicacién de la identidad y direccién del DPO a la autoridad de control

Contrato de servicios con el DPO

Acta de nombramiento del DPO

Check lists de requisitos minimos del DPO.

B
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E ;Qué formatos-plantilla necesito en mi Plan de Accién? lI:

Modelo normalizado de informacién ala AC.

Modelo de consulta o autorizacién previa ala AC

PIA
Notificacién de violacién de datos a la AC

Notificacién de violacién de datos al interesado

Notificacién de violacién de datos del ET al RF.

We know what we do
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@ EL PLAN UNA VEZ IMPLEMENTADO HA DE PERMITIR:

v MONITOREAR todos los riesgos inventariados
V" LOCALIZACION e INVENTARIO de documentos criticos

v Acreditacién juridica plantilla DELEGACION de FUNCIONES (acreditable en juicio)
v Disponer de FORMACION preventiva de prestigio (acreditable ante la ACyy en juicio)

v" PERITACION FORENSE (acreditable ante la AC o en juicio)
v Seguimiento implementacion LOPD + LSSICE

V' Seguridad FiSICA
v" Control de RIESGOS TECNOLOGICOS
v Seguimientolitigios PDP yasean ADMINISTRATIVOS o JUDICIALES.,.

v" Coordinacién con SISTEMAS DE CALIDAD
We know what we do
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@ CONCLUSIONES:

« Aumenta la presi6n a las empresas y
Aumenta la carga de gestion.

profesionales.
« Existe una gran inseguridad juridica
*  Departamento propio e independiente
(DPO)
*  Senecesita dotarlo de medios y presupuesto.
Mas cargas econémicas de origen

motivada por:
O Ausencia de precedentes en los conceptos
.
administrativo.
Grandes retos para las autoridades de control

juridicos nuevos.
O Abundancia de conceptos juridicos
*  Grandes retos para todos...

indeterminados.
O Imprecision en la tipificacion de las infracciones

O Imprecision en los sujetos activos de dichas

infracciones
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